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Connexion au domaine

Jonction au domaine

Je dois me rendre dans Systéme dans les Paramétres de Windows pour joindre la machine au domaine.
En cliquant sur « Renommer ce PC (avancé) » puis sur Modifier, jaccéde a la fenétre ou il faut entrer le nom de
I'ordinateur et spécifier le domaine.

Medification du nom ou du domaine de I'ordinateur 2%

Wous pouvez modfier le nom et |'appartenance de cet
ordinateur. Ces modffications peuvent influer sur |'accés aux
eSs0UNCEs réseall.

Mom de "ordi r:
PCE-0001 ’6

Mom complet de |'ordinateur
FCB-0D01

Autres...
Membre d'un
(@) Domaine
nbrd Jocal| e
() Groupe de travail :
WORKGROUP

Annuler

Une fois le nom de domaine et le nom de I'ordinateur renseignés, une fenétre s'ouvre pour demander I'authentification
avec un compte autorisé a joindre le domaine. Il faut entrer les identifiants de connexion d’'un utilisateur du groupe
Admins du domaine (j’utilise ici les informations de connexion du responsable informatique).

Sécurité Windows x

Joindre un domaine

Entrez les informations de votre compte de domaine afin de
vérifier que vous avez les autorisations pour vous connecter au
domaine.
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Une fenétre apparait alors pour nous approuver le succés de la jonction au domaine. Il faut maintenant redémarrer le
poste.

Connexion a la session d’un utilisateur

Aprés redémarrage du poste, je me connecte avec un utilisateur du domaine, en I'occurrence Nohan BROCHARD, afin de
valider I'authentification et la configuration du serveur.

Autre utilisateur

nbrochard

Connectez-vous a NBRD

Comment me connecter a un autre
domaine ?

Vérification de l'intégration du poste a ’annuaire Active Directory

On peut également vérifier la bonne intégration du client au domaine en consultant I'outil Utilisateurs et ordinateurs Active
Directory sur le contrleur de domaine.

: Utilisateurs et ordinateurs Active Directory
Fichier ~Action Affichage 7

o rE 4B XELE HE R aETER

[ Utilisateurs et ordinateurs Active Directory [SRV-A|| Nom Type
| Requétes enregistrées 1%l PCB-0001 Ordinateur
v 3 nbrd.local
[ Builtin

|| Computers

2| Domain Controllers

[ | ForeignSecurityPrincipals
2] GLPI

] Managed Service Accounts
2 UQ Technicien IT

[T Users

(2] Utilisateurs
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Tests des services du serveur AD

Test du service DNS

Aprés avoir ouvert une Invite de commandes, il faut entrer la commande nslookup pour vérifier le fonctionnement du

service DNS.

BN Invite de commandes

Test du service DHCP

Pour vérifier le service DHCP, je me connecte a une machine Windows client avec un utilisateur de mon annuaire LDAP.
Ensuite, j'exécute la commande ipconfig dans l'invite de commandes (CMD) pour m'assurer que l'adresse IP attribuée
automatiquement fait bien partie de I'étendue configurée sur le serveur DHCP.

L'adresse IP attribuée correspond bien a la plage d'adresses

Directory.

BN Invite de commandes

Carte Ethernet Ether

Carte Ethernet Con

configurée dans les pools d'adresses du serveur Active

E DHCP
Fichier Action Affichage 7

= 256 6= BE

% DHCP

w i srv-ad.nbrd.local
v 5 1P
~ [ Etendue[192.168.10.0] NBRD - PROD
i} Pool d'adresses
@ Baux d'adresses
@1 Réservations
., Options d'étendue
i Stratégies
=3 Options de serveur
S| Stratégies
F| Filtres
& IPv6

Adresse IP de début

$m192.168.10.10
[3%192.168.10.100

Adresse [P de fin

192.168.10.200
162.168.10.110

Description
Plage d'adresses pour la distribution
Adresses [P exclues de la distribution
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Test des Stratégies de Groupe (GPO)

Ce rapport présente les deux GPO que j'ai configurées, chacune ayant pour objectif de gérer des parametres spécifiques
dans I'environnement Active Directory. Ces stratégies de groupe centralisent la gestion des configurations et garantissent
une application cohérente des régles au sein de l'infrastructure. Nous analyserons en détail chaque GPO, en mettant en
lumiére leur fonction et I'impact qu'elles ont sur les utilisateurs et les systémes.

GPO - Fond d’écran

Tout d'abord, je vais vérifier I'application de la GPO concernant le fond d'écran. Pour cela, je me connecterai a une
machine du réseau avec |'utilisateur Nohan BROCHARD et m'assurerai que la GPO est correctement appliquée.

GPO - Raccourci GLPI

Sur le bureau Windows, une icone intitulée « GLPI Connect » est située en haut a gauche. Cette icone permet d'accéder
directement a l'interface web de GLPI, offrant ainsi la possibilité de créer un incident.

Google Chrome

WinRAR

) |

GLPI Connect
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Test du serveur Active Directory Redondant

Dans un premier temps, pour vérifier la redondance de mon Active Directory, je vais effectuer une réplication manuelle et

m'assurer que les GPO ainsi que les utilisateurs sont correctement répliqués sur le contréleur de domaine redondant.

Répliquer maintenant

X
Les services de domaine Active Directory ont répliqué les
connexions.

|ZL Gestion de stratégie de groupe
15 Fichier Action Affichage

= | @ 6| Hm

Fenétre 7

: Utilisateurs et ordinateurs Active Directory

Fichier

Action

Affichage 7

e | nF B XEBd=HEIPaETER

=L Gestion de stratégie de groupe
w _ﬁ Forét: nbrd.local
v [ Domaines
v -;3 nbrd.local
=i/ Default Domain Policy
~ |2 Domain Controllers
sz Default Domain Controllers Policy
] GLPI
~ 2. UO Technicien IT
524 Fond_Ecran
=% Raccourci_GLPI
|2 Utilisateurs
~ [ 5 Objets de stratégie de groupe
=/ Default Domain Centrollers Policy
=/ Default Domain Policy
'=[ Fond_Ecran
=/ Raccourci_GLPI

: Utilisateurs et ordinateurs Active Directory [SRV-AD-PRA.nbrd.local]
| Requétes enregistrées
v 4 nbrdlacal

(= [ e e e

Builtin

Computers

Domain Controllers
ForeignSecurityPrincipals
GLPI

Managed Service Accounts
UQ Technicien IT

Users

Utilisateurs

Mom Type

2 GRP_RDP Groupe de séc...
83 Mohan BROCHARD  Utilisateur
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Simulation d’une panne

Pour tester la redondance de I'Active Directory, je vais simuler une panne sur le contréleur de domaine principal (adresse
IP 192.168.10.254) et vérifier si le contréleur redondant (adresse IP 192.168.10.253) prend bien le relais. Ce test sera
effectué depuis une machine cliente en lancant un simple test de ping vers nbrd.local, qui est le domaine configuré.
L'objectif est de valider que, méme en cas de défaillance du contrdleur principal, le contrdleur secondaire prend en charge
les demandes d'authentification et que la communication avec le domaine reste fonctionnelle.

¥ Invite de commandes

Tous

cles en millise
ims, Moyenne =

ochard>ping nbrd.local

voi d’une requéte '
i d’attente de
Délai d’attente de
Délai d’attente de
Délai d’attente de

tatistiques Ping p
Pagquets : e

nbrd.local

Réponse de :
Réponse de !
Réponse de

mum

sur nbrd.local [19

d.local

1, perdus

cles en millise

= 8ms, Moyenne = 8ms

octets de données :

ctets de données :

octets de données :

octets de données :

ination.

octets de données :
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Test de la connectivité a internet (PFSense)

Lors du test de PFSense, la machine virtuelle est configurée avec deux interfaces réseau : I'une pour le WAN, recevant une
adresse IP publique, et 'autre pour le LAN, attribuée comme passerelle du réseau interne. Cette configuration permet de
relier le serveur Active Directory au réseau interne via I'lP LAN de PFSense. En utilisant cette passerelle, le serveur peut
communiquer avec d’autres appareils du réseau et accéder a Internet. Les tests permettront de vérifier la connectivité, le
routage et la sécurité réseaux assurés par PFSense.

FreeB3Dvamd64 (pfSense.nbrd) (ttyvB)
UMware Uirtual Machine — Netgate Device ID: bdc293576f6528e26537
#x%x Helcome to pfSense 2.7.2-RELEASE (amd64) on pfSense ===

HAN (Wan) -» leB -> v4-/0HCP4: 192.168.118.158-24
LAN (lan) -» lel -> wd: 192.168.18.1-24

Logout (S3H only) 9) pfTop

Assign Interfaces 18) Filter Logs

Set interface(s) IP address 11) Restart webConfigurator
Reset webConfigurator password 12) PHP shell + pfSense tools
Reset to factory defaults 13) Update from console

Reboot system 14) Enable Secure Shell (sshd)
Halt system 15) Restore recent configuration
Ping host 16) Restart PHP-FPHM

Shell

Enter an option:

Vérification en lighes de commandes

Sur le serveur Active Directory, un test de ping est d'abord effectué vers I'adresse IP de la passerelle (interface LAN de
PFSense) pour confirmer la communication entre le serveur et PFSense. Une fois cette connexion locale validée, un second
test de ping est réalisé vers 8.8.8.8, le DNS public de Google, afin de vérifier que le serveur Active Directory dispose bien
d'une connexion Internet en passant par la passerelle PFSense. Ces tests garantissent le bon fonctionnement du routage
réseau et I'accés externe via PFSense.

BN Administrateur : Invite de commandes — O »

mum = @ms, Moyenne = @ms

de données

4, pe
en milli

éms, Moyenne
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Vérification a I’aide de ’accés au WebConfigurator

Enfin, depuis le serveur Active Directory, j'accede au WebConfigurator de PFSense via un navigateur en utilisant
I'adresse IP LAN. Cela confirme que le serveur communique correctement avec PFSense et permet d’accéder a son
interface d’administration.

<« c © Notsecure  hitps,//192.168.10.1 Q ¥ @

Flisense

COMNUNITY EDITION

Status / Dashboard +@
System Information 90 Netgate Services And Support @0
Name pfSensenbrd
Contracttype  Communi
User admin@192.168.10.254 (Local Database) Community S
System VMware Virtual Machine
(I T A Ny NETGATE AND pfSense COMMUNITY SUPPORT RESOURCES
BIOS Vendor: Phoenix Technologies LTD
Version: 6.00 If you purchased your pfSense gateway firewall appliance from Nelgate and elecled
Release Date: Thu Nov 122020 Community Support at the point of sale or installed pfSense on your own
Version 2.7.2-RELEASE (amdd) hardviare, you have access to various community support resources. This includes.
built on Wed Dec 6 21:10:00 CET 2023 the NETGATE RESOURCE LIERARY.

= e You alse may upgrade to a Netgale Global Technical Assistance Center (TAC)
Support subscription. We're always onl Our team is staffed 247365 and
Obtsining update status 6 committed to delivering enterprise-class, worldwide suppert al a price point that is
more than competitive when compared to others in our space.

CPUType AMD Ryzen 7 7800X3D & Core Processor
2CPUs: 2 package(s) x 1 corefs) + Upgrade Your Support + Community Support Resources
AESNI CPU Crypto: Yes (inactive) SO I .
QAT Crypio-No « Netgate Global Support FAQ  »  Official pfSense Training by Netgate:

- Netgate Professional Services -

Hardware crypto Inactive

Vérification a ’aide d’un navigateur internet

On peut ouvrir un navigateur internet et entrer I'adresse « www.google.com » dans la barre d'URL pour vérifier le

fonctionnement d'internet sur le poste client.

v G Google x 4+ = X
€« € % googlecom Bp ®

Apropos  Google Store Gmal Images  iif

Google

Q| v @
Recherche Google Jiai de la chance
France
. Notre troisiéme décennie d'action pour le climat
Puplicté  Entreprise  Comment fonctionne I recherche Google 7 Signaler un contenu inapproprié  Info consommateurs  Confidentialité  Conditions  Paramétres.
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Test du serveur GLPI

Test d’accés au serveur

Depuis le serveur Active Directory, jaccéde a la page de connexion du serveur GLPI en utlisant son adresse IP
(192.168.10.252).

v @ Authentication - GLP| x o+ = X
&€ 5 @  ANotsecure 19216810252 * @
Login to your account
Login
|
Password
Login source
GLPlinternal database v
Remember me
Sign in
GLPI Copyright (C) 2015-2023 Teclib' and contributors
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Conclusion

Tous les tests réalisés ont été concluants, confirmant que les configurations et les services fonctionnent correctement sur
le poste client et dans I'environnement réseau. Les tests démontrent que l'infrastructure mise en place est stable, fiable et
préte a étre utilisée dans un environnement de production de I’entreprise NBRD Corporation.
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